Zasady bezpieczenstwa i ochrony danych w ramach Systemu Kart
Dostepu (SKD)

W tym dokumencie przyblizymy Ci zasady Systemu Kart Dostepu (SKD), w tym bezpieczehstwa
korzystania z kart dostepu do wyznaczonych obszaréw zwigzanych z realizacjg inwestycji Baltic
Power oraz zasady ochrony danych osobowych przetwarzanych w ramach tej kontroli dostepu.

O Systemie Kart Dostepu

SKD to system, ktéry monitoruje wejscia i wyjscia na zarzadzane przez nas tereny
0 szczegbinym znaczeniu operacyjnym, objete SKD, informuje o obecnosci oséb w danych
strefach, pozwala na organizacje wizyt i ptynng obstuge gosci oraz monitorowanie proceséw
logistycznych.

Przydzielamy naszym wspofpracownikom, pracownikom i przedstawicielom naszych
wykonawcéw i partnerow biznesowych imienne karty zgodnie z ustalonymi wewnetrznie
zakresami dostepow. Karty przekazujemy rowniez odwiedzajgcym nas gosciom.

. Zasady bezpieczenstwa

Ponizej przedstawiamy zasady bezpiecznego korzystania z kart dostepu:

1. Karta dostepu jest imienna i przypisana wytgcznie do Ciebie. Nie pozyczaj ani nie przekazuj
jej osobom trzecim, nawet tymczasowo.

2. Korzystaj z dostepu do obszarow wytgcznie w zakresie niezbednym do wykonywania
obowigzkdéw stuzbowych lub do realizacji celu wizyty.

3. Dbaj o bezpieczenstwo karty. Nie przechowuj karty w miejscach ogoélnodostepnych ani nie
pozostawiaj jej bez nadzoru. W przypadku utraty, kradziezy lub uszkodzenia karty
niezwtocznie zgto$s ten fakt personelowi ochrony i administratorowi budynku Bazy
Serwisowej w Lebie.

4. Nie dopuszczaj do obchodzenia systemu kontroli dostepu (np. wchodzenia razem z inng
osobg, uzywania cudzej karty).

5. Jako posiadacz karty dostepu jestes zobowigzany jest do przestrzegania wszystkich
instrukcji bezpieczenstwa obowigzujgcych w strefach chronionych.

6. Jesli zauwazysz co$ nietypowego (np. otwarte drzwi w strefie zamknietej), poinformuj o tym
personel ochrony.

7. W przypadku awarii systemu lub probleméw z kartg stosuj sie do polecen personelu
ochrony.

8. Kazde uzycie karty jest rejestrowane w oprogramowaniu SKD.

Numer kontaktowy do personelu ochrony: +48 502 458 681

Strona1z4



Il
1.

Baitic Powe

Informacje o przetwarzaniu danych osobowych w ramach SKD
Kto jest administratorem Twoich danych osobowych?

Administratorem Twoich danych osobowych jest Baltic Power spétka z ograniczong
odpowiedzialnoscig z siedzibg w Warszawie, ul. Bielanska 12, 00-085 Warszawa, wpisana do
rejestru przedsiebiorcow pod numerem KRS 0000400905, NIP 5272668625, REGON
145868460 (my).

Jak mozesz si¢ z nami skontaktowac?

W sprawach dotyczacych przetwarzania Twoich danych osobowych mozesz sie z nami
skontaktowac:
a) kierujgc korespondencje tradycyjng na adres: ul. Bielanska 12 Warszawa 00-085, lub
b) za posrednictwem adresu e-mail: blp.leba.office@balticpower.pl

Jakie dane osobowe przetwarzamy i z jakich zrédet? Czy podanie nam danych
osobowych jest konieczne?

Bedziemy przetwarza¢ Twoje dane osobowe potrzebne do prawidtowego skonfigurowania i
funkcjonowania Systemu Kart Dostepu. Mogg to by¢é w szczegdlnosci Twoje: imie, nazwisko,
oraz numer rejestracyjny samochodu.

Jezeli jestes naszym wspétpracownikiem lub cztonkiem personelu naszego kontrahenta, to
wtedy przetwarzamy tez Twoj wizerunek (zdjecie), informacje o Twoim stanowisku oraz dane
naszego kontrahenta, dla ktérego pracujesz.

Ponadto system monitoruje Twoje wejscia i wyjscia z obszarow objetych SKD, informuje o
obecnos$ci oséb w danych strefach, pozwala na organizacje wizyt i ptynng obstuge gosci oraz
monitorowanie proceséw logistycznych.

Dane osobowe pozyskujemy bezposrednio od Ciebie, chyba ze posiadamy je juz w zwigzku z
tgczgca nas relacjg biznesowa.

Podanie danych osobowych jest niezbedne, abysmy mogli umozliwi¢ Ci dostep do obszaréw o
strategicznym znaczeniu, ktérymi zarzadzamy. Konsekwencjg niepodania nam danych
osobowych bedzie brak mozliwosci wejscia/wjazdu na teren objety SKD.

W jakich celach i na jakich podstawach prawnych przetwarzamy Twoje dane osobowe?

Twoje dane osobowe bedg przetwarzane w celu realizacji naszych prawnie uzasadnionych
intereséw, polegajgcych na skonfigurowaniu i przekazaniu Ci karty dostepu, a nastepnie kontroli
dostepu i zabezpieczeniu zarzgdzanych przez nas terendw o szczegélnym znaczeniu
operacyjnym, zapewnieniu ochrony i bezpieczenstwa oséb tam przebywajgcych oraz mienia, a
takze polegajgcych na potrzebie zapewnienia tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ nas lub inne podmioty na szkode, tj. na podstawie prawnej z art. 6 ust. 1 lit. f) RODO.

Ponadto dane osobowe pozyskiwane w ramach SKD mozemy przetwarza¢ w celu ewentualnego
ustalenia, dochodzenia roszczen lub obrony przed roszczeniami, w ramach naszego prawnie
uzasadnionego interesu polegajgcego na mozliwosci obrony lub realizacji naszych praw, tj. na
podstawie prawnej z art. 6 ust. 1 lit. f) RODO.

5. Jak dlugo przechowujemy Twoje dane osobowe?
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Jezeli jestes naszym wspétpracownikiem lub czionkiem personelu naszego podwykonawcy
(kontrahenta) i otrzymates karte stalg, wtedy Twoje dane osobowe z tej karty bedziemy
przechowywaé przez okres trwania naszej wspotpracy lub naszej wspotpracy z Twoim
pracodawcg, a naszym podwykonawca.

Jezeli jestes osobg nas odwiedzajgca i otrzymates karte goscia, wtedy Twoje dane osobowe z
tej karty bedziemy przechowywac¢ przez okres 1 petnego miesigca kalendarzowego liczgc od
dnia Twojej ostatniej wizyty u nas w ramach wydanej Ci karty goscia.

Z kolei Twoje dane osobowe objete ewidencjg, raportami i innymi informacjami generowanymi
w ramach systemu SKD przechowujemy przez okres dwadch lat.

Jednak w przypadku, w ktoérym rekordy z systemu bedg stanowity dowdd w postepowaniu
prowadzonym na podstawie prawa lub powezmiemy wiadomos¢, ze mogg one stanowi¢ dowod
w postepowaniu, termin wskazany w zdaniu poprzednim ulegnie przedtuzeniu do czasu
prawomocnego zakonczenia postepowania.

Komu mozemy przekazywaé Twoje dane osobowe?

Twoje dane osobowe mozemy przekazywa¢ podmiotom Swiadczgcym ustugi na naszg rzecz,
m.in. dostawcy Systemu Kart Dostepu (SKD), dostawcom ustug IT, ustug ochrony oséb i mienia,
ustug zapewnienia bezpieczenstwa i higieny pracy, doradcom prawnym oraz podmiotom
upowaznionym na podstawie przepisdéw powszechnie obowigzujgcego prawa, w szczegolnosci
instytucjom uprawnionym do kontroli naszej dziatalnosci lub instytucjom uprawnionym do
uzyskania danych osobowych na podstawie przepiséw prawa.

Czy przekazujemy Twoje dane osobowe poza EOG?

Twoje dane osobowe przetwarzamy na terenie EOG. EOG to Europejski Obszar Gospodarczy,
czyli Unia Europejska, a takze Islandia, Norwegia i Liechtenstein.

Jednak moze sie zdarzy¢, ze niektorzy z naszych ustugodawcow (z uwagi na globalny charakter
ich ustug) moga przetwarza¢ Twoje dane osobowe poza EOG. W takiej sytuacji zabezpieczamy
transfer danych poza EOG zgodnie z przepisami o ochronie danych osobowych. Zwykle
stosujemy standardowe klauzule umowne Komisji Europejskiej lub wspétpracujemy z
podmiotami uczestniczacymi w programie EU-US Data Privacy Framework (w odniesieniu do
transferow do USA). Oceniamy tez takie transfery danych pod katem bezpieczenstwa zgodnie z
wymaganiami prawnymi.

Jezeli chcesz dowiedzie¢ sie wiecej na temat zabezpieczen, jakie stosujemy w ramach
transferow danych poza EOG, w tym uzyskac¢ kopie takich zabezpieczen, skontaktuj sie z nami
(dane kontaktowe wskazaliSmy w punkcie 2. tej informaciji).

. Jakie prawa Ci przystuguja?

Przystugujg Ci nastepujgce prawa w zwigzku z przetwarzaniem Twoich danych osobowych:
¢ dostepu do danych, w tym uzyskania kopii danych,
e sprostowania danych,

e usuniecia danych - usuniemy Twoje dane osobowe, jezeli nie istniejg powody, dla ktorych
mamy obowigzek lub prawnie uzasadniony interes je przechowywaé, np. mozemy
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zachowac¢ pewne informacje o Tobie w zakresie niezbednym do celéw ustalenia,
dochodzenia lub obrony przed roszczeniami,

e ograniczenia przetwarzania danych oraz

e prawo do sprzeciwu wobec przetwarzania danych. Uwzglednimy Twoéj sprzeciw, jezel
bedzie zasadny (po zwazeniu naszych i Twoich intereséw oraz praw).

Powyzsze prawa przystugujg Ci w przypadkach i w zakresie przewidzianym przez obowigzujgce
przepisy prawa.

Przystuguje Ci réwniez prawo do wniesienia skargi do organu nadzorczego — Prezesa Urzedu
Ochrony Danych Osobowych, wiecej informaciji pod tym linkiem:
https://www.uodo.gov.pl/pl/526/2464.

. Czy stosujemy profilowanie lub automatyczne podejmowanie decyzji?

Nie podejmujemy automatycznych decyzji w oparciu o Twoje dane osobowe ani nie dokonujemy
profilowania.
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